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Порядок и условия предоставления Банком

технического доступа Клиенту к ИТС QUIK
Целью настоящего Приложения является описание порядка и условий предоставления Банком Клиенту технического доступа к ИТС QUIK, с использованием УРМ на основе оборудования Клиента и Программного Обеспечения ИТС QUIK, подключенного через защищенный канал связи, а также порядок работы при использовании Клиентом УРМ.

Термины и определения, используемые в тексте данного Приложения
· Администратор ИТС QUIK – уполномоченный сотрудник Банка, отвечающий за администрирование ИТС QUIK (осуществляющий регистрацию, удаление и временную блокировку Клиентов, раздачу им прав на просмотр информации и проведение активных операций, а так же прочие операции, влияющие на получение и передачу Клиентом информации посредством УРМ).
· Имя (Логин) – определенная открытая последовательность символов, необходимая наряду с Паролем и Ключами для однозначной аутентификации Клиента в ИТС QUIK.

· Ключи криптозащиты (Ключи) – составные части криптографической защиты канала передачи ЭД. Различают публичный (открытый) ключ криптозащиты и секретный (закрытый) ключ криптозащиты. Публичный ключ криптозащиты предназначен для дешифрации полученной информации. Секретный ключ криптозащиты является средством шифрования ЭД.

· Компрометация ключа Клиента – утрата или разглашение секретной информации, позволяющей идентифицировать Клиента (Имени, Ключа и Пароля), либо подозрение что эти данные могли быть разглашены.

· Пароль – скрытая последовательность символов, необходимая наряду с Именем и Ключами для однозначной аутентификации Клиента в ИТС QUIK.
· Сбой системы – невозможность при разрешенном техническом доступе Клиента в ТС корректно передать и/или снять Поручение Клиента.
· Торговый лимит – доступные для операций остатки денежных средств и Ценных бумаг Клиента.

· Уникальный идентификатор ключа Клиента – уникальная последовательность символов для каждого Ключа, содержащаяся в открытом и закрытом ключах криптозащиты, позволяющая осуществить аутентификацию владельца Ключа.

· Электронный документ (ЭД) – информация, зафиксированая в виде последовательности символов, распространяемая по сети функционирования ИТС QUIK с использованием применяемых в сети ИТС QUIK протоколов. Банк обеспечивает однозначную аутентификацию Клиента путем применения мер защиты сети ИТС QUIK от несанкционированного доступа, а также использование паролей для доступа к ИТС QUIK Оператора Клиента. Поручения Клиента в рамках настоящего приложения являются ЭД.

Термины, не определенные настоящим Приложением, используются в значениях, установленных Регламентом, а так же законодательными и нормативными документами, регулирующими обращение Ценных бумаг в Российской Федерации.
Защита информации

В момент подключения Клиента к ИТС QUIK между ИТС QUIK и УРМ устанавливается канал связи, защищенный криптографической защитой, основанной на RSA-технологии (криптографическом алгоритме с открытым ключом). Шифрация и дешифрация информации осуществляется на основании имеющегося у Банка и Клиента (далее по тексту – Сторон) собственных публичного (открытого) и секретного (закрытого) ключей и наличии публичного ключа противоположной Стороны. Любая попытка использования защищенного канала будет неудачной, если:
· неверно введено Имя Клиента;

· неверно указан Пароль;

· Клиент имеет незарегистрированный на сервере ИТС QUIK публичный ключ;

· Клиент имеет не соответствующий данной ИТС QUIK публичный ключ Банка.

Любая попытка несанкционированного доступа в защищенный криптозащитой канал связи приводит к автоматическому разрыву данного канала связи. При этом никакая посторонняя информация в ИТС QUIK не передается.

Акцептуя в Заявлении возможность использования в процессе обслуживания направление поручений и обмен сообщениями через QUIK, Стороны признают, что все ЭД, передаваемые посредством защищенного канала, установленного между ИТС QUIK и УРМ, имеют юридическую силу документов, составленных в оригинальном письменном виде. Ответственность за содержание ЭД, передаваемого посредством установленного защищенного канала от УРМ в ИТС QUIK, несет Клиент.

Передавая в Банк публичный ключ, Клиент подтверждает, что пара Ключей, содержащая публичный/секретный ключ криптозащиты (Ключи) создана им самостоятельно, без вмешательства со стороны Банка, в т.ч. без каких-либо попыток создания сотрудниками Банка с нее копии или получения информации, позволяющей воссоздать Ключи. Клиент подтверждает, что передал сотрудникам Банка только публичный ключ криптозащиты для идентификации его в ИТС QUIK.

Клиент обязан:

· Собственноручно создать Ключи для доступа к ИТС QUIK и переслать публичный ключ Администратору ИТС. Публичный ключ с указанием Ф.И.О. Клиента или его наименования организации необходимо переслать на электронный адрес Администратора ИТС QUIK breport@sovcombank.ru. Электронное письмо, содержащее публичный ключ Клиента, должно быть обязательно отправлено с любого электронного адреса, указанного в Заявлении Клиента или его анкете (Приложения 3а, 3б или 3в Регламента);
· Обеспечить допуск к УРМ только лиц, уполномоченных Клиентом на его эксплуатацию. Возможность доступа к УРМ Оператора определяется Клиентом самостоятельно, без уведомления Банка. Клиент уведомлен, что, согласно п. 3.5.3 Регламента, все Поручения, размещенные в ИТС QUIK, считаются поданными с его УРМ и Клиент не может отказаться от сделок, совершенных по данным Поручениям;
· Предотвращать раскрытие или воспроизведение любой информации, связанной с работой ИТС QUIK и составляющей коммерческую тайну;
· Не допускать копирования или иных манипуляций с любыми программными продуктами, используемыми ИТС QUIK;
· Cвоевременно оплачивать услуги Банка в соответствии с Тарифами Банка;
· В случае утери или Компрометации Ключей незамедлительно связаться с Администратором ИТС QUIK для аннулирования данных Ключей;
· Самостоятельно обеспечить собственный доступ к сети Интернет и оплачивать услуги провайдера сети Интернет.

Клиенту запрещается совершать действия, направленные на:

· целенаправленное получение сведений из ИТС QUIK об операциях Банка и его Клиентов;

· подключение к ИТС QUIK методом подбора чужого Имени и Пароля;
· проникновения в локальные сети Банка, в т.ч. с использованием технических и программных средств;
· создание событий, создающих предпосылки для возникновения сбоев в работе отдельных подсистем ИТС QUIK и/или ИТС QUIK в целом.

· Банк имеет право:

· Приостановить технический доступ Клиента к ИТС QUIK в случае возникновения технических сбоев в программно-технических средствах Банка или ИТС QUIK;
· Приостановить технический доступ Клиента к ИТС QUIK при возникновении мотивированных претензий Клиента к отчету Банка по совершенным через УРМ сделкам на период решения Сторонами любой спорной ситуации;
· Приостановить технический доступ в рамках принудительного отключения Клиента от ИТС QUIK в случае нарушения Клиентом Регламента.

Банк обязан:
· По факту получения от Клиента Ключей криптозащиты и подключения Клиента к УРМ предоставить клиенту на подпись Акт приема-передачи ключевой дискеты, имени и пароля, и регистрации Банком УРМ Клиента (Приложение 11 Регламента);
· Обеспечить Клиенту доступ через Интернет к ИТС QUIK посредством УРМ;
· Уведомить Клиента обо всех изменениях, вносимых ТС и/или разработчиками ИТС QUIK в условия предоставления доступа к ИТС QUIK в течение одного рабочего дня после получения Банком такого уведомления.

Порядок работы при использовании удаленного Рабочего места Пользователя

При подключении УРМ используется программное обеспечение ИТС QUIK.
На одного Клиента может быть зарегистрировано несколько УРМ.
Акцептуя в Заявлении возможность использования в процессе обслуживания направление поручений и обмен сообщениями через QUIK, Клиент признает, что все Поручения, размещенные в ИТС QUIK и содержащие его УНК в ИТС QUIK, считаются поданными с его УРМ и Клиент не может отказаться от сделок, совершенных по данным Поручениям.
В случае сбоев в работе УРМ во время торгов все ранее переданные в ИТС QUIK Поручения остаются в ИТС QUIK. При возникновении сбоев в работе УРМ (сбои в работе каналов связи или внутри ИТС QUIK) Клиент обязан незамедлительно связаться с Администратором ИТС QUIK для совместного принятия решения об оставленных в системе ИТС QUIK Поручениях Клиента (оставить активными, снять, изменить и т.п.), а также в первую очередь решить вопрос исполнения текущих Поручений Клиента, требующих немедленного исполнения. В противном случае Клиент обязуется не предъявлять Банку претензий относительно оставленных в ИТС QUIK Поручений.
При потере связи сервера ИТС QUIK с серверами ТС все Поручения Клиента могут автоматически удаляться из системы. Клиент обязан проверить наличие и, при необходимости, продублировать неудовлетворенные до сбоя в системе Поручения. При этом при потере связи УРМ Клиента с ИТС QUIK Поручения из системы не удаляются. В случае невыполнения Клиентом положений настоящего пункта, последний обязуется не предъявлять претензий Банку в части неисполнения Поручений.
Стоимость услуг и порядок расчетов

Клиент обязуется оплачивать комиссионное вознаграждение Банку в размере, установленном Тарифами Банка.

Ответственность сторон и разрешение споров

Клиент несет ответственность за:
· Создание и сохранность Ключей, недопущение их копирования;
· За полную сохранность секретного ключа криптозащиты, недопущения его передачи Банку, сторонним лицам или копирования секретного ключа криптозащиты;
· Техническое сопровождение и обеспечение безопасности эксплуатации УРМ;
· Допуск к УРМ только уполномоченных Клиентом лиц;
· Любые операции, производимые с УРМ, в том числе действия совершенные неуполномоченными лицами, связанные как с работой в ИТС QUIK, так и с эксплуатацией УРМ.
Все спорные вопросы, возникающие между Банком и Клиентом в процессе эксплуатации ИТС QUIK, подлежат урегулированию путем переговоров в срок, не превышающий один день с момента возникновения спорной ситуации. В случае недостижения соглашения между Банком и Клиентом, последний обязан оформить претензию в письменном виде и передать ее Банку в течение срока, не превышающего 7 (Семь) рабочих дней с момента возникновения спорной ситуации. Банк не рассматривает никаких претензий по спорным вопросам, возникающим в процессе эксплуатации ИТС QUIK, в случае нарушения сроков подачи претензий.

Клиент несет ответственность за раскрытие и/или воспроизведение и/или распространение конфиденциальной информации, связанной с работой через УРМ, а также за раскрытие и/или воспроизведение и/или распространение любой иной информации, связанной с работой через УРМ в случае, если Клиент не уполномочен на ее раскрытие и/или воспроизведение и/или распространение Банком.

Банк не несет ответственности за какой-либо ущерб (включая все, без исключения, случаи потери Клиентом прибылей, прерывания деловой активности, потери информации, иные потери), связанный с использованием или невозможностью использования УРМ, нарушения нормального функционирования программно-технических средств ИТС QUIK по причинам: неисправностей и отказов оборудования; сбоев и ошибок программного обеспечения; сбоев, неисправностей, и отказов систем связи, энергоснабжения, иных систем жизнеобеспечения.
В случае невыполнения Клиентом требований на запрет копирования, и иных манипуляций любых программных продуктов, используемых ИТС QUIK; получение сведений из ИТС QUIK, не принадлежащих и не относящихся непосредственно к Клиенту; использование имеющихся технических средств с целью проникновения в локальные сети Банка; подключение к ИТС QUIK либо с использованием чужого идентификатора, либо методом подбора чужого идентификатора и пароля; а также в случае умышленной или неумышленной передачи ключевой дискеты посторонним лицам, если эти действия привели к убыткам Банка и/или третьих лиц, Клиент должен выплатить Банку штраф согласно Тарифам Банка и полностью компенсировать Банку все возможные убытки.
Клиент имеет право хранить и воспроизводить информацию, получаемую через Банк, посредством системы ИТС QUIK, но не имеет права передавать, транслировать, копировать, вторично выпускать в обращение, публиковать или перепродавать третьим лицам данную информацию.

Получая в пользование Программное Обеспечение ИТС QUIK, Клиент не приобретает исключительные права на использование, а также каких-либо прав на передачу данного Программного Обеспечения. Клиент не получает права собственности или авторское право на Программное Обеспечение ИТС QUIK.
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