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1 Инструкция для доступа к экземпляру ПО

1.1 Общая информация

Данное решение распространяется как SaaS-решение. Архитектура решения концептуально описана в файле Функционального описания. 

Доступ экземпляру программного обеспечения, предоставляется в виде удалённого доступа к инфраструктуре с развёрнутым экземпляром ПО (VPN, SSH, RDP и т.п.) с подробным описанием процессов, микроконтейнеров, расположения файлов ПО, его компонентов и т.п. адрес ссылки указан в соответствующем разделе заявления.

Важно!!!

Перед переходом по ссылке, с развёрнутой инфраструктурой программного обеспечения, необходимо настроить VPN туннель. Без настроенного VPN туннеля доступ к инфраструктуре программного обеспечения получить невозможно!

Настройка VPN доступа осуществляется с использованием авторизационных данных, которые будут переданы лично проверяющим, см. п 1.3.  

Пошаговая инструкция по настройке удалённого доступа к инфраструктуре с развёрнутым экземпляром ПО описана в пункте ниже 1.4 .

1.2 Представитель от Заявителя
	ФИО
	Электронная почта
	Телефон

	Сысоев Никита Александрович
	    sysoevna@sovcombank.ru
	


1.3 Учетная запись VPN
Обращаем ваше внимание: согласно требованиям Департамента информационной безопасности, учетная запись будет передана после предоставления данных (ФИО и номер телефона) проверяющего для прохождения аутентификации.  

1.4 Порядок настройки VPN
Для доступа к Web версии приложения и инфраструктурного доступа через личный ПК. 
1. Скачайте дистрибутив для установки по ссылке https://support.checkpoint.com/results/download/132130 и нажмите [image: image1.png]Download I



. Запустите скачанный файл для начала установки программы
2. Нажмите Next.
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3.   Выберите Endpoint Security VPN
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4. Выберите I accept…
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5. Нажмите Install. Начнется процесс установки.
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6. После завершения установки нажмите Finish.
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7. При появлении сообщения о загрузке необходимо перегазрузить компьютер, нажмите Yes. 
На этом установка завершена. 
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8. Для последующей настройки подключения VPN, откройте приложение 
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9. В выпадающем списке Site выберите [New Site]
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10. Введите имя сервера vpn1.sovcombank.group или vpn2.sovcombank.group
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11. Для Авторизации в VPN, в правом нижнем углу, правой кнопкой мыши нажмите на значок CheckPoint и выберите Connect.
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12.  В появившемся окне нажмите Click here to configure Login Option.
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13. В появившемся окне введите логин и пароль учетной записи VPN (передается через пердставителя Заявителя, см. п. 1.2). Нажимаете кнопку Connect.
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14.  После нажатия кнопки должно поступить смс сообщение с одноразовым кодом (на номер телефона, которые вы передавали представителю Заявителя), которое необходимо ввести в поле Response  
[image: image14.png]& T - o x

Endpoint Secus

ste: gL soveombark gup. o

Authetication

Authenticating user ‘chorkinau’ Please fl the required
nput.

Uses sk auhentcated by Freal-1 autenteaten
DymarciD psencrd snt o DSLC00NHS-35

Resporse:





1.5 Реестр доступных ресурсов 
Просим вас исследование программного экземпляра проводить совместно с руководителем группы разработки и руководителем направления анализа, с целью получения пояснений по возникающим вопросам. Бизнес архитектура с большим количеством зависимостей, условий, самостоятельное прохождение может вызвать затруднения.  Встречи можно проводить по MTS Link организацию встреч по запрошенному графику. Запросы по организации встреч просим направлять представителю.
	Ресурс
	Ссылка

	Экземпляр ПО (согласно пункта 11 «а» Правил)
	https://sftp.sovcombank.ru/



2 Информация по установке и эксплуатации
Доступ к системе OpenApi осуществляется через предоставляемые API-интерфейсы. Специальные действия по установке программного обеспечения на стороне пользователя (Клиента) не требуются. Для интеграции Клиенту необходимо иметь техническую возможность осуществлять сетевые вызовы (HTTP/HTTPS запросы) к эндпоинтам системы OpenApi, предоставленным Банком.
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