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Приложение 36
 к Регламенту оказания услуг на финансовых рынках ПАО «Совкомбанк»

ПорядокСоглашение
об особенностях оказания услуг на финансовых рынках с использованием дистанционных каналов обслуживания



1. Основные термины.

Авторизованный номер телефона – номер телефона, принадлежащий Клиенту, предоставленный российским оператором подвижной радиотелефонной связи, указанный Клиентом для подключения к Системе ДБО. 

Аутентификация – удостоверение тождественности Клиента и лица, подключающегося к Мобильному банкуприложению, и осуществляющему пользование Мобильным банком в соответствии с его функциональным назначением и направляющего в Банк поручения и сообщения. 

Договор ДБО - Договор об обслуживании с использованием системы дистанционного банковского обслуживания физических лиц в ПАО «Совкомбанк», заключаемый Клиентом путем присоединения к Положению о дистанционном банковском обслуживании физических лиц в ПАО «Совкомбанк» (далее – Положение о ДБО), в порядке, предусмотренном ст. 428 Гражданского Кодекса Российской Федерации. 

Банк – ПАО «Совкомбанк».

Личный кабинет web-версия – персональный раздел страницы Банка в информационно-телекоммуникационной сети «Интернет» по адресу: https://halvacard.ru/lk (личный кабинете «Халва-Совкомбанк»), позволяющий осуществлять электронный документооборот между Банком и Клиентом, в том числе, но не исключительно, направлять/подавать Клиенту в Банк поручения на сделки с ценными бумагами, а также предоставлять Клиенту доступ к сведениям о заключенных договорах, истории операции и иной информации, касающейся услуг, оказываемых Банком (при наличии технической возможности). Клиент получает доступ Личный кабинет web-версия в порядке, установленном в Положении о ДБО. 

Мобильное приложение - специализированное программное обеспечение, предназначенное для установки и использования на Мобильном устройстве, функциональные возможности которого позволяют осуществлять электронный документооборот между Банком и Клиентом, в том числе, но не исключительно, направлять/подавать Клиентом Банку поручения на сделки с ценными бумагами, а также предоставлять доступ Клиенту к сведениям о заключенных договорах, истории операции и иной информации, касающейся услуг, оказываемых Банком (при наличии технической возможности).

Мобильное устройство – электронное абонентское устройство (планшет, смартфон, мобильный телефон и т.д.), находящиеся исключительно в личном пользовании Клиента, имеющее подключение к мобильной (подвижной радиотелефонной) связи и/или информационно-телекоммуникационной сети «Интернет», с использованием которого осуществляется доступ в Мобильное приложение.

Мобильный банк - сервис Банка, позволяющий дистанционно осуществлять взаимодействие Банка и Клиента в объеме предоставленных возможностей, через Мобильное приложение/Личный кабинет web-версия. Порядок использования Мобильного банка регулируется Положением о ДБО.

Договор ДБО - Договор об обслуживании с использованием системы дистанционного банковского обслуживания физических лиц в ПАО «Совкомбанк», заключаемый Клиентом путем присоединения к Положению о дистанционном банковском обслуживании физических лиц в ПАО «Совкомбанк» (далее – Положение о ДБО), в порядке, предусмотренном ст. 428 Гражданского Кодекса Российской Федерации. 

Иные термины и определения, не определенные в тексте настоящего Порядка («Одноразовый пароль», «Код доступа», «Touch ID», «Face ID», и другие),  имеют значение, указанное в Положении о ДБО, Соглашения об особенностях оказания услуг на финансовых рынках с использованием дистанционных каналов обслуживания (далее – Соглашение), используются в значении, установленном Регламентеом оказания услуг на финансовых рынках ПАО «Совкомбанк» (далее – Регламент), Договором ДБО, Брокерским договором и Депозитарным договором, а также в значении, установленном законодательством Российской Федерации (в случае отсутствия в Договоре ДБО, Брокерском договоре и Депозитарном договоре соответствующих терминов и определений).

2. Общие положения.

2.1.  Настоящийее ПорядокСоглашение является неотъемлемой̆ частью Регламента и определяет особенности оказания Банком услуг на финансовых рынках Клиентам-физическим лицам (далее по тексту Порядка – Клиент) через дистанционные каналы обслуживания, доступ к которым Банк предоставляет Клиенту в порядке, установленном в Положении о ДБО и Регламентом. Порядок и условия электронного документооборота между Банком и Клиентом (порядок формирования электронного документа, использование простой электронной подписи и др.) определяется Положением о ДБО.


2.2.  Все положения, зафиксированные в настоящем Соглашении, вступают в силу при условии наличия одновременно следующих условий: 
- установки Клиентом Мобильного приложения на свое Мобильное устройство посредством скачивания его из официального магазина приложений (Google Play; App Store) или с сайта Банка/Правообладателя;
- наличия заключенного между Банком и Клиентом Брокерского договора, Депозитарного договора, Договора ДБО;
- первичная Аутентификация Клиента в Мобильном приложении путем использования Клиентом логина и пароля, используемых для аутентификации Клиента в Системе ДБО, и ввода Одноразового пароля.
2.3.  Соглашение может быть заключено между Банком и Клиентом-физическим лицом, являющимся:
- гражданином Российской Федерации, достигшим возраста 18 лет, обладающим полной дееспособностью;
- действующим от собственного имени и в своих интересах;
- не являющимся должностным лицом, указанным в ст.7.3 Федерального закона No115-ФЗ от 07.08.2001 г., и/или супругом(-ой), и/или близким[footnoteRef:1] родственником должностного лица, указанного в ст.7.3 Федерального закона No115-ФЗ от 07.08.2001г.; [1: ] 

- не имеющим выгодоприобретателей и (или) бенефициарного владельца – стороннего физического лица.

2.4.  Во всем ином, что прямо не предусмотрено Соглашением, Стороны руководствуются Брокерским договором, Депозитарным договором, Договором ДБО и приложениями к ним. В случае противоречия между положениями Соглашения и положениями Брокерского договора, Депозитарного договора, Договора ДБО и приложениями к ним, применению подлежат положения Соглашения. 
2.5. Клиент самостоятельно совершает необходимые действия по установке Мобильного приложения на мобильное устройство Клиента с учетом установленных требований к мобильному устройству Клиента, в том числе к операционной системе и иному программному обеспечению мобильного устройства Клиента, параметрам (настройкам) мобильного устройства Клиента. 
2.6. Требования к Мобильному устройству Клиента, в том числе к операционной системе и иному программному обеспечению Мобильного устройства Клиента, параметрам (настройкам) Мобильного устройства Клиента указываются в характеристиках Мобильного приложения на странице для установки/скачивания соответствующего Мобильного приложения в магазинах приложений (Google Play; App Store), а также указаны на сайте Банка/Правообладателя.

2.7. В случае подключения Клиентом ЭСУД (Рабочее место QUIK), Банк имеет право ограничить или прекратить оказание Клиенту услуг через Мобильное приложение.


3. Предмет Соглашения.

3.1.  Предметом Соглашения являются условия и порядок оказания Банком услуг Клиенту через Мобильное приложение, а также особые условия оказания Клиенту услуг по Брокерскому договору, заключенному между Сторонами. 
3.2. В рамках Регламента (Соглашения) Стороны могут использовать Мобильное приложение, правообладателем/владельцев которого может быть как непосредственно Банк, так и третье лицо, предоставившее на основании лицензионного договора право пользования соответствующим Мобильным приложением Банку и его клиентам. Информация о правообладателе указывается в соответствующем разделе Мобильного приложения.
Банк размещает перечень Мобильных приложений, используемых Банком для оказания услуг Клиентам в рамках Регламента на Сайте Банка.
Правообладателем Приложения «Совкомбанк Инвестиции» является Банк.

2.2.3.3.  Через Мобильный банкМобильное приложение Банк принимает следующие виды Поручений: 
1) Поручения на совершение Сделок, в том числе, но не ограничиваясь: Поручения на совершение Сделок с Ценными бумагами в торговой системе ПАО Московская Биржа (фондовый рынок), в том числе с расчетами в иностранной валюте, Поручения на совершение Сделок с Валютой в торговой системе ПАО Московская Биржа (валютный рынок), Поручения на совершение Сделок с Ценными бумагами в торговой системе ПАО «Санкт-Петербургская биржа»[footnoteRef:2], в том числе с расчетами в иностранной валюте, а также Поручения на совершение Сделок с Ценными бумагами в иных торговых системах, расчеты по которым проводятся на счетах, входящих в Единый Брокерский Счет (ЕБС);.   [2:  Поручения на совершение сделок с Ценными бумагами в торговой системе ПАО «Санкт-Петербургская биржа» принимаются согласно установленному Банком времени. При этом такие поручения исполняются согласно расписанию Торговой системы. Отмена (снятие) Поручений на совершение сделок с Ценными бумагами в торговой системе ПАО «Санкт-Петербургская биржа» доступны согласно расписанию Торговой системы.  ] 

Далее по тексту настоящего Соглашения направление Поручений и отмена (снятие) Поручений на совершение сделок, в том числе с ценными бумагами, как при совместном упоминании, так и по отдельности именуются – направлением поручений на совершение сделок или направлением поручений. 
Банк через Мобильное приложение принимает следующие типы Поручений на Сделки: 
- Лимитированное поручение (лимитированная заявка) - купить/продать Ценные бумаги или Валюту в количестве или на сумму денежных средств, указанном в Поручении на совершение Сделки, по цене не выше/ не ниже цены, назначенной Клиентом; 
- Рыночное поручение с лимитом цены (рыночная заявка с лимитом цены, рыночная заявка) - купить/продать Ценные бумаги или Валюту в количестве или на сумму денежных средств, указанном в Поручении на совершение Сделки, максимально возможным объемом по лучшей цене, доступной в «стакане» в момент поступления заявки в торговую систему, при условии, что цена исполнения отличается от лучшего спроса (для заявки на продажу)/предложения (для заявки на покупку) «стакана» на момент подачи заявки не более чем на заданную величину в процентах, неисполненный остаток Поручения снять.
2) (Неторговые) Поручение Клиента на вывод денежных средств на расчетный счет Клиента в ПАО «Совкомбанк». 
Поручения на Сделки, поданные Клиентом через  Мобильное приложение может быть отменено Клиентом через данное Мобильное приложение.

2.3.3.4. Через Мобильный банкМобильное приложение Банк принимает:
- поручение об изменении условий ранее направленного через Мобильный банк Мобильное приложение поручения,
- иные поручения (в том числе отменяющие ранее поданные поручения), 
только при условии, что их направление, отмена, прием и (или) исполнение предусмотрены функционалом Мобильного банкаМобильного приложения.


2.4.3.5. Стороны договорились о следующих условиях и порядке подачи Клиентом Поручений через Мобильный банкМобильное приложение:
2.4.1. 3.5.1. Через Мобильный банкМобильное приложение Клиент направляет в Банк Поручения в виде  электронного документа, подписанного простой электронной подписью. 
3.5.2. Для подписания сформированного в Мобильном приложении электронного документа посредством электронной подписи, Клиент запрашивает у Банка одноразовый пароль путем нажатии в Мобильном приложении соответствующей кнопки. После получения соответствующего запроса от Клиента Банк высылает на Авторизованный номер телефона Клиента SMS-сообщение/Push-уведомление, содержащее одноразовый пароль, который Клиент может использовать для подписания электронного документа посредством простой электронной подписи. Для подписания электронного документа посредством простой электронной подписи, после получения на Авторизованный номер телефона одноразового пароля, Клиент вводит одноразовый пароль в соответствующее (специальное) поле в Мобильном приложении, и электронный документ направляется в Банк по электронным каналам связи.
3.5.3. При использовании Клиентом Мобильного приложения Сторонами установлен следующий порядок проверки простой электронной подписи Клиента (порядок определения лица, подписывающего электронный документ): электронный документ считается подписанный Клиентом простой электронной подписью, если Клиентом использованы верные параметры доступа при входе в Мобильное приложение (при первом входе Клиента в Мобильное приложение - логин и пароль, при последующих входах Клиента в Мобильное приложение - Touch ID/Face ID/ПИН-код), и отправленный Банком на Авторизованный номер телефона одноразовый пароль в SMS-сообщении совпадает с предоставленным Клиентом одноразовым паролем, при условии, что время его действия не истекло. 
2.4.2.3.5.4. Поручение, направленное Клиентом через Мобильный банкМобильное приложение, считается принятым Банком к исполнению после поступления соответствующего Поручения в автоматизированную систему Банка и  успешного прохождения проверки подлинности электронного документа в соответствии с порядке, установленном в настоящем Соглашении и условиями Договора ДБО, и регистрации Банком этого поручения Клиента в порядке, предусмотренном правилами ведения внутреннего учета сделок и операций ПАО «Совкомбанк». Настоящим Клиент уведомлен о том, что перед выставлением заявки в Торговую систему поступившее Поручение проходит проверку в системах Банка на предмет возможности его исполнения, что может вызвать увеличение срока исполнения Поручения. При отрицательных результатах проверки   возможности исполнения Поручения, Банк отказывает Клиенту в исполнении Поручения. 

3.5.5. Поручения, оформленные в виде электронного документа и переданные Клиентом Банку через Мобильное приложение, успешно прошедшие проверку подлинности электронного документа, включающую в себя проверку подлинности электронной подписи электронного документа в порядке, установленном в настоящем Соглашении, условиями Договора ДБО, заключенного между Банком и Клиентом, внутренними нормативными документами Банка, поступившие от Клиента, имеют юридическую силу, соответствующую юридической силе аналогичных по смыслу и содержанию письменных документов на бумажных носителях, подписанных собственноручной подписью Клиента.  
2.4.3.3.5.6. Клиент настоящим подтверждает, что подача Клиентом через Мобильный банкМобильное приложение поручений: 
· влекут юридические последствия, аналогичные тем последствиям, которые влекут поручения Клиента, поданные Клиентом Банку на бумажных носителях и подписанных собственноручной подписью Клиента; 
· являются основанием для совершения Банком действий, направленных на исполнение этих поручений, в том числе, но, не ограничиваясь этим, являются основанием для совершения Банком от имени и за счет Клиента сделок во исполнение поручений; 
· не могут быть оспорены Клиентом или быть признаны недействительными только на том основании, что они поданы Банку Клиентом через Мобильный банк Мобильное приложение в электронном виде.; 

· могут быть представлены Банком в суде, третейском суде, федеральном органе исполнительной власти, ином государственном органе, Банке России, в качестве письменных доказательств и при этом допустимость таких доказательств не может отрицаться только на том основании, что они представлены в виде электронных документов или распечаток их копий.
3.5.7. Получив по своему запросу одноразовый пароль, высланный Банком Клиенту в SMS-сообщении/Push-уведомлении на Авторизованный номер телефона, Клиент обязан вводить одноразовый пароль в специальное поле Мобильного приложения только при условии согласия Клиентом с со всеми условиями сформированного в Мобильном приложении поручением, и не должен вводить одноразовый пароль, если какие-то условия поручения Клиента не устраивают или Клиенту не понятны.
2.5.3.6. Настоящим Клиент признает выписку из электронных журналов и файлов серверной части Мобильного банкаМобильного приложения, предоставленную Банком/владельцем Мобильного банкаМобильного приложения (оператором Мобильного банкаМобильного приложения), подписанную уполномоченным представителем Банком/ владельцем Мобильного банка Мобильного приложения (оператором Мобильного банкаМобильного приложения) в качестве письменного доказательства, пригодного, допустимого, относимого, надлежащего и достаточного для предъявления как в досудебном порядке, так и в суде, третейском суде, Банке России, включая территориальные учреждения Банка России, федеральном органе исполнительной власти, уполномоченном осуществлять функции по контролю и надзору в сфере налогов и сборов, его территориальных органах, саморегулируемых организациях, прочих организациях, государственных и муниципальных органах при разрешении конфликтных ситуаций и/или споров,  подтверждающего факт направления Клиентом поручения или иного сообщения через Мобильный банкМобильное приложение, а также иных обстоятельств, связанных с обменом сообщениями через Мобильный банкМобильное приложение в рамках настоящего Соглашения. 

2.6.3.7. Настоящим Заключая настоящее Соглашение, Клиент подтверждает, что (в совокупности): 
- Клиент ознакомился со всеми указанными в разделе 5 Соглашения ограничениями, смысловое содержание этих ограничений, а также последствия, которые могут возникнуть у Клиента и/или связанных с ним лиц в связи с наличием данных ограничений Клиенту понятны и приемлемы для него в полном объеме. 
- Банк оставляет за собой право установить для Клиента ограничения на подачу в Банк через Мобильный банкМобильное приложение поручений на совершение сделок с неполным покрытием и не принимать/не исполнять поручения Клиента на совершение сделок с неполным покрытием, поданные Клиентом посредством Мобильного банкаМобильного приложения. При этом функция подачи поручений на совершение сделок с неполным покрытием может быть доступна только если Клиент выбрал в Анкете физического лица (Приложение 5 к Регламенту) способ получения доходов по ценным бумагам – «на брокерский счет»;
- В случае подачи Клиентом через Мобильный банк Мобильное приложение поручений на совершение сделок с неполным покрытием, Стоимость Портфеля клиента, размер Начальной маржи и размер Минимальной маржи рассчитываются в отношении такого Клиента в порядке, установленном для Клиента со стандартным уровнем риска (далее – КСУР). В случае, если Клиент подает в Банк заявление по форме Приложения 32 к Регламент на присвоение статуса Клиента с повышенным уровнем риска (далее – КПУР), Банк имеет право приостановить прием поручений от Клиента через Мобильный банкМобильное приложение;
- Подавая поручение на заключение сделки через Мобильный банкМобильное приложение, Клиент тем самым заявляет и подтверждает, что ознакомлен Банком в полном объеме с информацией об особенностях принятия и (или) исполнения поручения Клиента на заключение сделки через Мобильный банкМобильное приложение, указанные условия понятны ему, и являются приемлемыми для Клиента в полном объеме. 

2.7.3.8. Банк имеет право ограничить количество тарифных планов, при выборе которых Клиент может использовать Мобильный банкМобильное приложение. При переходе Клиента на новый тарифный план, Банк имеет право приостановить прием поручений Клиента через Мобильный банкМобильное приложение.

2.8.3.9. Если иное не предусмотрено соглашением между Сторонами, то Банк принимает через Мобильный банкМобильное приложение поручения на совершение сделок с ограниченным списком финансовых инструментов. Банк вправе изменять список финансовых инструментов, поручения на сделки с которыми Клиент может направлять через Мобильный банкМобильное приложение, путем рассылки размещения актуального списка финансовых инструментов Клиентам, в том числе через Мобильный банкМобильное приложение, или путем размещения в Мобильном банке Мобильном приложении соответствующей информации (при наличии возможности). 

2.9.3.10. В случае использования Мобильного банка Мобильного приложения для подачи поручений Банку, Клиент не вправе подавать Поручения и направлять сообщения посредством телефонной связи, с использованием Кодового слова.

2.10. В случае подключения Клиентом ЭСУД (Рабочее место QUIK), Банк имеет право ограничить или прекратить оказание Клиенту услуг через Мобильный банк.

3.11. Во избежание каких-либо сомнений Клиент настоящим подтверждает, что любые действия, совершенные через Мобильное приложение с использованием принадлежащих Клиенту параметров доступа в Мобильное приложение  (логина, пароля (в том числе Одноразового пароля), Touch ID/Face ID (кода Touch ID/;Face ID), ПИН-кода и других аутентификационных данных), в том числе подача поручений в рамках брокерского, депозитарного обслуживания Клиента являются для Банка безусловным доказательством того, что данные действия совершены непосредственно Клиентом. Клиент также подтверждает то, что использование Клиентом Параметров доступа является достаточной мерой, необходимой Банку для однозначной аутентификации Клиента. Клиент обязан не совершать действий, направленных на передачу или на предоставление иным образом (в т.ч. во временное или иное пользование) кому-либо Параметров доступа, а также предпринимать все необходимые меры, направленные на обеспечение их конфиденциальности.

3.12. Стороны признают, что совпадение данных логина и пароля, используемых для аутентификации Клиента в Системе ДБО, а также подтверждение Клиентом Одноразового пароля, направленного на Авторизованный номер телефона (при первом входе Клиента в Мобильное приложение), или положительная Аутентификация Клиента при использовании Touch ID/Face ID/ПИН-кода (при последующих входах в Мобильное приложение) является достоверным и достаточным доказательством входа Клиента в данное Мобильное приложение.

3.13. Во избежание каких-либо сомнений Клиент подтверждает, что любые действия, совершенные через Мобильное приложение с использованием принадлежащих Клиенту Параметров доступа в Мобильное приложение, в том числе подача поручений в рамках брокерского, депозитарного обслуживания Клиента являются для Банка безусловным доказательством того, что данные действия совершены непосредственно Клиентом. Клиент также подтверждает то, что использование Клиентом Параметров доступа является достаточной мерой, необходимой Банку для однозначной аутентификации Клиента.

2.11. Направление (подача) Клиентом Поручений в Банк через мобильное приложение «Халва-Совкомбанк» (и/или через личный кабинет web-версии) в формате .pdf осуществляется в следующем порядке:
2.11.1. Направление (подача) Клиентом Поручений в формате .pdf осуществляется в виде электронных документов, подписанных простой электронной подписью Клиента. Формирование Поручения в формате .pdf производится Банком при наличии технической возможности и на основании информации/данных, предоставленных Клиентом в Банк по каналам связи, утвержденным Банком (электронная почта/телефонная связь). 
2.12.2. Для подачи Клиентом в Банк сформированного Поручения в формате .pdf, Клиент запрашивает у Банка одноразовый пароль путем нажатия соответствующей кнопки в мобильном приложении «Халва-Совкомбанк» (и/или через личный кабинет web-версии), который Клиент вводит в случае свое согласие со всеми условиями Поручения. С момента ввода одноразового пароля, электронный документ (Поручение в формате .pdf) считается подписанным Клиентом простой электронной подписью, а Поручение в формате.pdf Поручением Клиента, поданным в установленном порядке в Банк для исполнения, при условии успешного прохождения проверки подлинности электронного документа в порядке, установленном Регламентом и условиями Договора ДБО, и регистрации Банком такого поручения Клиента в порядке, предусмотренном правилами ведения внутреннего учета сделок и операций ПАО «Совкомбанк». 
2.11.3. Клиент подтверждает, что подача Клиентом поручений в формате .pdf на условиях настоящего п. 2.11 Порядка: 
· влекут юридические последствия, аналогичные тем последствиям, которые влекут поручения Клиента, поданные Клиентом Банку на бумажных носителях и подписанных собственноручной подписью Клиента; 
· являются основанием для совершения Банком действий, направленных на исполнение этих поручений, в том числе, но, не ограничиваясь этим, являются основанием для совершения Банком за счет Клиента сделок во исполнение поручений; 
· не могут быть оспорены Клиентом или быть признаны недействительными только на том основании, что они поданы Банку Клиентом через мобильное приложение «Халва-Совкомбанк» (и/или через личный кабинет web-версии). 


4. Права и обязанности Сторон.

2.12. Клиент обязуетсяобязан: 
4.1. Самостоятельно до установки Мобильного приложения ознакомиться с условиями лицензионного соглашения об использовании устанавливаемого Мобильного приложения;
– в течение всего периода использования Мобильного приложения самостоятельно обеспечить законность использования Клиентом данного Мобильного приложения;
– в целях надлежащего использования Мобильного приложения обеспечить соответствие и совместимость технических средств Клиента требованиям, предъявляемым к ним владельцем/правообладателем Мобильного приложения к устанавливаемому Мобильному приложению, а также обеспечивать это соответствие в течение всего периода использования Мобильного приложения;
- незамедлительно уведомить Банк в случае изменения Авторизованного номера телефона, и актуализировать Авторизованный номер телефона в порядке, предусмотренном Договором ДБО;
- незамедлительно сообщить в Банк по телефону и/или иным доступным способом о компрометации Параметров доступа, утрате контроля над Мобильным устройством и SIM-картою, к которой привязан Авторизованный номер телефона, об ином событии, в результате которого третьи лица получили или могут получить несанкционированный доступ к Мобильному приложению с использованием Параметров доступа Клиента. 
4.2. самостоятельно и регулярно обновлять версию операционной системы и иного программного обеспечения мобильного устройства Клиента, на котором установлено Мобильное приложение, обновлять (разрешать установку обновления) Мобильного приложения (не отключать и не блокировать встроенный механизм автоматического обновления версий, позволять установленному Мобильному приложению устанавливать загруженные обновления);
2.12.1. Незамедлительно уведомить Банк в случае изменения Авторизованного номера телефона, и актуализировать Авторизованный номер телефона в порядке, предусмотренном Договором ДБО;
2.12.2. Незамедлительно сообщить в Банк по телефону и/или иным доступным способом о компрометации Идентификатора, используемого Клиентом для входа и работе в Мобильном банке, утрате контроля над Мобильным устройством и SIM-картою, к которой привязан Авторизованный номер телефона, об ином событии, в результате которого третьи лица получили или могут получить несанкционированный доступ к Мобильному банку. 

4.3. не допускать на технических устройствах, работа которых способна повлиять на исполнение Брокерского договора, Депозитарного договора, Договора ДБО и приложений к ним, использования систем на правах удаленного доступа;
4.4. не устанавливать на технические устройства, работа которых способна повлиять на исполнение Брокерского договора, Депозитарного договора, Договора ДБО и приложений к ним, приложения из неизвестных источников, приложения необходимо устанавливать только через официальные магазины приложений;
4.5. обеспечить отсутствие доступа неуполномоченных лицам к техническим устройствам, работа которых способна повлиять на исполнение Брокерского договора, Депозитарного договора, Договора ДБО и приложений к ним (включая настоящее Соглашение), обеспечить отсутствие возможности у таких лиц использования этих технических устройств, а также не передавать кому-либо персональное Мобильное устройство, на использующееся Клиентом для обмена сообщениями с Банком;
4.6. при компрометации принадлежащих Клиенту Параметров доступа в Мобильное приложение (логина, пароля (в том числе Одноразового пароля), ПИН-кода и других аутентификационных данных) незамедлительно предпринять все действия, которые бы предпринял добросовестный и разумный участник гражданского оборота в целях устранения возможности использования скомпрометированных аутентификационных данных третьими лицами, а также в целях устранения (а при невозможности устранения, в целях уменьшения) негативных последствий, которые могут возникнуть в результате такой компрометации/неправомерного использования. В том числе, Клиент обязуется незамедлительно совершить все действия, на совершение которых, при наступлении указанных в настоящем пункте обстоятельств, указывается в Договоре ДБО и приложениях к нему, в том числе незамедлительно совершить действия по изменению данных, необходимых для аутентификации.
4.7. в течение срока действия Брокерского договора и Депозитарного договора обеспечить поддержку мобильным телефоном, номер которого указан соответственно при заключении Брокерского договора, Депозитарного договора, функции приема смс- сообщений, а также подписку на услугу смс-сообщений у своего оператора мобильной связи, а также обязуется своевременно уведомлять Банк об изменении указанного номера мобильного телефона, в порядке, предусмотренном Регламентом, Договором ДБО (далее – номер мобильного телефона Клиента). Клиент настоящим ПОДТВЕРЖДАЕТ, что он уведомлен о том, что операторы мобильной связи могут взимать плату за передачу смс-сообщений, и что расчеты с оператором мобильной связи в указанном случае являются обязанностью Клиента; 
4.8. не совершать действий, направленных на передачу или на предоставление иным образом (в т.ч. во временное или иное пользование) кому-либо Параметров доступа, а также предпринимать все необходимые меры, направленные на обеспечение их конфиденциальности; 
4.9. своевременно информировать Банк о любых изменениях информации или документов, о возникновении и существовании какого-либо события, обстоятельства или условия, которые могут оказать какое-либо влияние на исполнение Брокерского договора, Депозитарного договора, Договора ДБО и приложения к ним (включая настоящее Соглашение), привести к их нарушению, принимать участие во встречах и иных мероприятиях, когда это необходимо и/или целесообразно по мнению Банка, всецело содействовать Банку для обеспечения надлежащего исполнения Брокерского договора, Депозитарного договора, Договора ДБО и приложения к ним (включая настоящее Соглашение). Уведомление должно быть представлено Банку не позднее 24 (двадцати четырех) часов с момента, когда Клиент узнал или должен был узнать о данных обстоятельствах. Клиент уведомляет Банку позвонив на номер, указанный на Сайте Банка; 
4.10. не совершать какие-либо действия, противоречащие условиям Брокерского договора, Депозитарного договора, Договора ДБО и приложений к ним (включая настоящее Соглашение);
4.11. надлежащим образом исполнять иные обязанности, вытекающие из Регламента/Брокерского договора, Депозитарного договора, Лицензионного договора, Договора ДБО и приложений к ним (включая настоящее Соглашение). 

2.13. Банк вправе:
2.13.1.4.12. не принимать к исполнению и (или) не исполнять поручение (заявки) Клиента, в случае наличия достоверной информации у Банка о компрометации данных, необходимых для аутентификации соответствующего Клиента;
2.13.2. 4.13. устанавливать ограничения на совершение Клиентом отдельных операций через Мобильный банкМобильное приложение, в том числе лимит для совершения операции (операций) с денежными средствами, включая временные ограничения для совершения таких операций;
2.13.3. 4.14. в любое время запросить у Клиента предоставления поручений, направленных через Мобильный банкМобильное приложение, в виде документов, подписанных собственноручной подписью Клиента на бумажном носителе. В целях настоящего пункта запросом Банка признается направление со стороны Банка сообщения Клиенту одним из способов обмена сообщениями, выбранными Клиентом в рамках Регламента/Брокерского договора, Депозитарного договора, содержащим указание о необходимости предоставить поручения в виде соответствующих документов с собственноручной подписью Клиента. Моментом получения Клиентом запроса является момент направления сообщения Клиенту одним из способов обмена сообщениями;
2.13.4. 4.15. В ОДНОСТОРОННЕМ ПОРЯДКЕ ПРИОСТАНОВИТЬ ИЛИ ОТКАЗАТЬСЯ ОТ ИСПОЛНЕНИЯ ОБЯЗАТЕЛЬСТВ ПО БРОКЕРСКОМУ ДОГОВОРУ, ВКЛЮЧАЯ НАСТОЯЩЕЕ СОГЛАШЕНИЕ (в том числе, но, не ограничиваясь этим, не принимать и (или) не исполнять поручения Клиента на заключение сделок, совершение операций) при наличии любого из следующих обстоятельств: 
– в случае непредставления со стороны Клиента исполнения обязательств по Брокерскому договору либо наличия обстоятельств, очевидно свидетельствующих о том, что исполнение не будет произведено в установленный срок; 
– в случае нарушения Клиентом условий Брокерского договора, Депозитарного договора, Договора ДБО и приложений к ним (включая настоящее Соглашение), в том числе, но, не ограничиваясь, неисполнения и/или ненадлежащего исполнения Клиентом обязанности по предоставлению документов, предусмотренных Брокерским договором, Депозитарным договором, Договором ДБО и приложениями к ним (включая настоящее Соглашение); 
– в случае совершения Клиентом нестандартных, необычных операций (сделок) (в соответствии с признаками нестандартных, необычных операций (сделок), установленных законодательством Российской Федерации в сфере противодействия легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма); 
приостановить оказание услуг по Брокерскому договору/Депозитарному договору– в случае, если Клиент своими действиями нарушает пользовательское соглашение и иные обязательные к соблюдению правила, установленные владельцем/правообладателем Мобильного приложения.
2.13.5. 4.16. Банк вправе приостановить оказание услуг Клиенту (прием Поручений и др.) в случае возникновения сбоев в Мобильном банкеМобильном приложении, а также в период выполнения разработчиком Мобильного приложения профилактических работ, осуществления технологических изменений, доработок Мобильного банка.
2.13.6. 4.17. в одностороннем порядке без получения предварительного или последующего согласия Клиента изменять условия оказания услуг через Мобильный банкМобильное приложение.
4.18. осуществлять иные права, вытекающие из Брокерского договора, Депозитарного договора, Договора ДБО и приложений к ним (включая настоящее Соглашение). 

Клиент вправе: 
4.19. направлять в Банк Поручения и Сообщения через Мобильное приложение при соблюдении условий, установленных настоящим Соглашением и Регламентом.

Банк обязан: 
4.20. не разглашать третьим лицам, за исключением случаев, предусмотренных законодательством Российской Федерации, идентификационной и иной конфиденциальной информации Клиента, ставшей известной Банку в ходе исполнения своих обязательств по настоящему Соглашению; 
4.21. не совершать иные действия, противоречащие условиям Соглашения и наносящие ущерб Клиенту. 




35. Иные условия.

35.1.  Клиент, выбирая в качестве способа обмена сообщениями между Сторонами Мобильный банкМобильное приложение, настоящим ПОДТВЕРЖДАЕТ, что Клиент уведомлен о рисках, возникающих в связи с использованием Мобильного банкаМобильного приложения, осознает их и считает приемлемыми для себя в полном объеме, в том числе подтверждает, что он понимает в полном объем существование следующих рисков, но не исключительно, связанных, в том числе: 
1) с использованием или невозможность использования в определенный момент времени в качестве способа обмена сообщениями между Сторонами Мобильного банка Мобильное приложение по причинам, не зависящим от Банка или Клиента, в том числе вследствие возникновения неисправностей и отказов оборудования, сбоев и ошибок в работе Мобильного банкаМобильного приложения, отказов систем связи, энергоснабжения, иных систем, осуществлением доработок Банком/владельцем Мобильного банкаМобильного приложения, изменением алгоритмов работы Мобильного приложения, профилактических работ, технологических изменений, обновлений Мобильного банкаМобильного приложения, иных причин технического характера, в результате чего может оказаться невозможным отправка Клиентом в Банк поручений и иных сообщений и/или получение от Банка информации с помощью указанного способа обмена сообщениями. 
2) с возможностью несанкционированного доступа иных лиц (кроме Банка и Клиента) с использованием данных, необходимых для аутентификации, в Мобильный банкМобильное приложение к конфиденциальной информации, касающейся Клиента и размещаемой в Мобильном банкеМобильном приложении, совершения действий третьими лицами посредством использования Мобильный банк Мобильного приложения в результате неправомерного завладения указанными третьими лицами устройством Клиента, посредством которого Клиентом осуществляется доступ в Мобильный банкМобильное приложение, в том числе в результате неисполнения Клиентом обязанности по непредставлению неуполномоченным лицам доступа к устройству Клиента, посредством которого осуществляется доступ в Мобильный банкМобильное приложение. 
3) с совершением Клиентом случайных ошибок при обмене сообщениями с Банком с использованием Мобильного банкаМобильного приложения, в том числе по причине недостаточного знания Клиентом порядка использования Мобильного банкаМобильного приложения, в том числе в результате неисполнения Клиентом обязанности по ознакомлению с документацией, регламентирующей работу Мобильного банкаопределяющей порядок работы соответствующего Мобильного приложения.  
35.2.  Банк не дает никаких заверений/гарантий, обещаний в отношении надлежащего функционирования Мобильного банкаМобильного приложения, в том числе, но, не ограничиваясь этим, не гарантирует правильность его работы и не несет ответственности за какие-либо последствия, в том числе за убытки (включая все, без исключения, случаи понесенных либо предполагаемых расходов, потери прибылей, прерывания деловой активности, утраты деловой информации, либо других потерь), связанные с использованием или невозможностью использования Клиентом Мобильного банкаМобильного приложения, невозможностью обмена с Банком сообщениями через Мобильный банкМобильное приложение, в том числе в связи с возникновением неисправностей и отказов оборудования, сбоев и ошибок в программном обеспечении (в работе Мобильного банкаМобильного приложения), отказов систем связи, энергоснабжения, иных систем, осуществлением доработок, изменением алгоритмов функционирования, технологических изменений указанного программного обеспечения, профилактических работ с указанным программным обеспечением, обновлений вышеуказанного программного обеспечения, установлением технических ограничений по направлению отдельных видов поручений, поручений на отдельные виды сделок, поручений на совершение сделок с определенными инструментами (финансовыми, валютными), задержку и (или) прерывание трансляции биржевой информации, неотображение и (или) некорректное отображение параметров финансовых инструментов. 
5.3.  Банк не несет ответственности за какие-либо последствия, в том числе за убытки, наступившие для Клиента в результате правомерных и (или) неправомерных действий третьих лиц, связанных с использованием данных, необходимых для аутентификации, и иной личной конфиденциальной информации Клиента. В частности, Банк не несет ответственность за последствия направления третьими лицами поручений от имени Клиента через используемое Клиентом Мобильное приложение при раскрытии Клиентом (в независимости от наличия в этом вины Клиента) третьим лицам информации о данных, необходимых для доступа в Мобильное приложение . 
5.4. Банк УВЕДОМЛЯЕТ Клиента о том, что Банк не предоставляет Клиентам через Мобильное приложение какие-либо консультационные услуги в отношении ценных бумаг, иных финансовых инструментов, совершения сделок с ними и/или заключения договоров, являющихся производными финансовыми инструментами, в том числе Клиенту через Мобильное приложение НЕ ПРЕДОСТАВЛЯЮТСЯ КАКИЕ-ЛИБО ИНДИВИДУАЛЬНЫЕ ИНВЕСТИЦИОННЫЕ РЕКОМЕНДАЦИИ.
5.5. Отображаемая Клиенту в Мобильном приложении информация, касающаяся его брокерского и депозитарного обслуживания в Банке (включая сведения о состоянии портфеля Клиента, сведения об его активах, операциях), в объеме функционала соответствующего Мобильного приложения, а равно отображаемая в Мобильном приложении аналитическая информация, биржевая информация, информация о ценах ценных бумаг и иных финансовых инструментов, котировках, курсах валют, а также любая иная отображаемая в Мобильном приложении информация НОСИТ ИСКЛЮЧИТЕЛЬНО ИНФОРМАЦИОННЫЙ И ОЗНАКОМИТЕЛЬНЫЙ ХАРАКТЕР . 
Полную и актуальную информацию, касающуюся брокерского и депозитарного обслуживания Клиента, Клиент обязан запрашивать у Банка в соответствии с заключенными между Сторонами Брокерским договором и Депозитарным договором. 
Все размещаемые Банком в Мобильном приложении информационные материалы/сведения, содержащие в том или ином объеме сведения о ценных бумагах и иных финансовых инструментах, содержащие оценку эмитентов, состояние финансового рынка, дающие оценку финансовых инструментов с точки зрения их инвестиционной привлекательности, НЕ ДОЛЖНЫ РАССМАТРИВАТЬСЯ Клиентом В КАЧЕСТВЕ РЕКЛАМЫ, ОБЕЩАНИЯ БУДУЩЕЙ ДОХОДНОСТИ, ЗАВЕРЕНИЙ, ГАРАНТИЙ, КОНСУЛЬТАЦИЙ, РЕКОМЕНДАЦИЙ, ПРЕДЛОЖЕНИЙ, ПОБУЖДЕНИЙ к совершению каких-либо сделок с указанными ценными бумагами, иными финансовыми инструментами. Указанные сведения не являются какими-либо персональными (индивидуальными) рекомендациями (консультациями). Результаты применения стратегий являются модельными и не определяют результатов, которые могут быть получены Клиентом. 
3.3.5.6. Отображаемая Банком Клиенту в Мобильном банке Мобильном приложении информация НЕ ФОРМИРУЕТСЯ ИНДИВИДУАЛЬНО под Клиента и ее содержание НЕ УЧИТЫВАЕТ приемлемых для Клиента уровня риска, доходности, убытков от инвестирования, а также НЕ УЧИТЫВАЕТ соответствие данной информации знаниям Клиента в области финансовых рынков, опыту его инвестирования на рынке ценных бумаг и иных финансовых инструментов, финансовое и иное положению Клиента. Банк не предпринимает каких-либо шагов к тому, чтобы убедить кого-либо в том, что ценные бумаги, иные финансовые инструменты, информация о которых отображается в Мобильном банкеМобильном приложении, являются подходящими для того или иного Клиента. 
5.7. Клиент НЕ ДОЛЖЕН ПРИНИМАТЬ КАКИЕ-ЛИБО ИНВЕСТИЦИОННЫЕ РЕШЕНИЯ/ФОРМИРОВАТЬ КАКУЮ- ЛИБО ИНВЕСТИЦИОННУЮ СТРАТЕГИЮ исключительно руководствуясь отображаемой Клиенту в Мобильном приложении информацией без проведения в отношении такой информации проверки относительно ее точности, достоверности, полноты, актуальности. 
Любые инвестиционные решения, в том числе решения о совершении сделок с ценными бумагами, иными финансовыми инструментами Клиент должен принимать исключительно самостоятельно, руководствуясь своей волей и действуя в своем интересе, исходя из: (1) собственных знаний в области финансовых рынков, (2) опыта инвестирования на рынке ценных бумаг и иных финансовых инструментов, (3) своих финансовых возможностей, (4) информации о доходности от операций с финансовыми инструментами, на которую рассчитывает Клиент, (5) периода времени, за который определяется такая доходность, (6) допустимого для Клиента риска убытков от таких операций, (7) иной информации, которая имеет существенное значение для Клиента. 
Банк уведомляет Клиента о том, что результат инвестирования в прошлом не определяет дохода в будущем.
5.8. Подача Клиентом посредством использования Мобильного приложения поручения Банку на совершение сделок с ценной бумагой РАССМАТРИВАЕТСЯ БАНКОМ В КАЧЕСТВЕ БЕЗУСЛОВНОЙ ПРЕЗУМПЦИИ ТОГО, ЧТО КЛИЕНТ ПЕРЕД ПОДАЧЕЙ ДАННОГО ПОРУЧЕНИЯ  ОСУЩЕСТВИЛ ВСЕ ДЕЙСТВИЯ, КАК УКАЗАННЫЕ ВЫШЕ В НАСТОЯЩЕМ РАЗДЕЛЕ СОГЛАШЕНИЯ, ТАК И ИНЫЕ ДЕЙСТВИЯ, КОТОРЫЕ ДОЛЖЕН СОВЕРШИТЬ РАЗУМНЫЙ И ДОБРОСОВЕСТНЫЙ УЧАСТНИК ГРАЖДАНСКОГО ОБОРОТА ПЕРЕД ПОДАЧЕЙ ТАКОГО ПОРУЧЕНИЯ, в том числе получил: (1) полную и актуальную на дату принятия инвестиционного решения информацию о своих активах, о сделках и операциях, совершенных на основании поручений Клиента, (2) все необходимые Клиенту консультации (например, по юридическим, налоговым, бухгалтерским, техническим и иным каким-либо вопросам, связанным: с подачей Клиентом данного поручения на совершение сделки; с самой сделкой, совершаемой во исполнение такого поручения; с последствиями, рисками для Клиента связанных ее заключением), (3) а также получил иную информацию, имеющую для Клиента существенное значение. 
5.9. Банк не несет ответственности в случае невозможности скачивания и (или) установки Клиентом загрузочных файлов Мобильного приложения, в магазинах приложений (App Store, Google Play), а также в случае возникновения ошибок (технических неисправностей) при установке и (или) запуске Мобильного приложения. 
5.10. Клиент самостоятельно и в полном объеме несет ответственность перед Банком за убытки, причиненные Банку по вине Клиента, в том числе за убытки, причиненные в результате непредставления (несвоевременного представления) Клиентом любых документов, предоставление которых Банку предусмотрено Брокерским договором, Депозитарным договором, Договором ДБО и приложениями к ним (включая настоящее Соглашение), а также за убытки, причиненные Банку в результате любого искажения информации, содержащейся в представленных Клиентом документах. 
5.11. Банк не несет ответственность за неосуществление операции, неисполнение поручения, иного распоряжения Клиента, направленного с использованием Мобильного приложения, если такое неисполнение является следствием аварии (сбоев в работе) компьютерных сетей, силовых электрических сетей или систем электросвязи, непосредственно используемых для приема Банком поручений или обеспечения иных процедур в Мобильном приложении, или является следствием совершения иных действий, произошедших не по вине Банка, а также действий третьих лиц.  
3.4.5.12. Банк не несет ответственность за убытки, причиной которых является использование третьими лицами данных, необходимых для аутентификации Клиента, включая убытки, возникшие вследствие неправомерных действий третьих лиц, направленных на незаконное использование данных, необходимых для аутентификации Клиента, иной личной конфиденциальной информации Клиента, в том числе по причине, но не исключительно, предоставления Клиентом неуполномоченным лицам доступа к своему мобильному устройству и/или номеру телефона Клиента, посредством которого Клиентом осуществляет доступ в Мобильный банкиспользование Мобильного приложения и/или по причине предоставления Клиентом неуполномоченным лицам доступа к электронной почте, адрес которой предоставлен Клиентом Банку при заключении Брокерского договора и Договора ДБО.
5.13. Банк не несет ответственность за правильность заполнения и оформления Клиентом электронных документов (поручений, сообщений). Клиент самостоятельно несет ответственность в полном объеме за корректность содержания электронного документа (поручения, сообщения), подписанного и направленного в Банк посредством использования Мобильного приложения с соблюдением порядка, установленного настоящим Соглашением, Брокерским договором,  включая Регламент и иные приложения к нему, Договором ДБО.
5.14. Ни при каких условиях Банк не несет ответственности перед Клиентом за причинение непрямого, косвенного, случайного ущерба Клиенту, в частности, за упущенную выгоду и неполученные доходы. 
5.15. Банк не несет ответственности за неисполнение или за исполнение ненадлежащим образом своих обязанностей в рамках Брокерского договора, Депозитарного договора, Договора ДБО, включая приложения к ним, вызванного действиями Клиента, не согласованными с Банком. 
5.16. Достоверность заверений об обстоятельствах (заверений), гарантий, предоставляемых Клиентом в соответствии с Соглашением, Регламентом и иными приложениями к нему имеет существенное значение для Банка и Банк заключает с Клиентом Соглашение, исключительно ориентируясь на их достоверность. Ответственность за недостоверность и/или за несоблюдение заверений/гарантий, предоставляемых Банку в соответствии с настоящим Соглашением, а также, но, не ограничиваясь этим, за предоставление Банку недостоверной информации несет в полном объеме исключительно Клиент. 
5.17. Клиент ОСОЗНАЕТ И ПОДТВЕРЖДАЕТ, что САМОСТОЯТЕЛЬНО НЕСЕТ ВСЕ РИСКИ наступления у Клиента и/или связанных с ним лиц негативных последствий, в том числе финансовых потерь (например, но, не ограничиваясь этим, убытков, косвенных убытков), и не имеет к Банку связанных с этим каких-либо претензий.
5.18. Во всем ином, что не предусмотрено Соглашением, Стороны несут ответственность, предусмотренную действующим законодательством Российской Федерации. 
5.19. Местом заключения Соглашения является г. Москва (Россия).
5.20. Вся переписка в рамках Соглашения, в том числе в связи с его заключением, юридическим действием, исполнением или толкованием должна вестись между Сторонами на русском языке.
5.21. Настоящее Соглашение, права и обязанности по нему регулируются и толкуются в соответствии с законодательством Российской Федерации. 
5.22. Внесение изменений (дополнений) в Соглашение, в том числе в приложения к нему, производится Банком в одностороннем порядке, в порядке, соответствующем порядку внесения изменений и дополнений в Регламент.
5.23. Уведомление Клиента о внесении изменений (дополнений) в Соглашение осуществляется Банком путем размещения указанных изменений (дополнений) на Сайте Банка.
5.24. Любые изменения и дополнения в Соглашение с момента вступления в силу равно распространяются на всех Клиентом, присоединившихся к Соглашению, в том числе присоединившихся к Соглашению ранее даты вступления изменений (дополнений) в силу.
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